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El presente documento constituye el RESUMEN EJECUTIVO del Proyecto 

“Desarrollo de manuales de autogestión que promuevan la debida protección de 

datos personales en las empresas” que –en cinco etapas o entregables- ha 

desarrollado la Cámara Nacional de la Industria Electrónica de 

Telecomunicaciones y Tecnologías de la Información (CANIETI) por encomienda 

de la Secretaría de Economía y Prosoft 2.0, con el objetivo de desarrollar una 

cultura de aseguramiento para contribuir a la autogestión en empresas en el 

debido cumplimiento de la Ley Federal de Protección de Datos Personales en 

Posesión de los Particulares y su normativa relacionada; inscrito en el Proyecto del 

Banco Mundial, Componente F: Fortalecimiento Institucional y mejora del marco 

legal y regulatorio. 

Se trata de un proyecto que está estrechamente relacionado con uno de 

los más importantes avances jurídicos de México y que permite dar certeza 

jurídica en el uso de las TI a los consumidores y otras economías, como ha sido la 

publicación de la Ley Federal de Protección de Datos Personales en Posesión de 

los Particulares (LFPDPPP) el 5 de julio de 2010 en el Diario Oficial de la Federación 

(DOF); de su Reglamento (RLFPDPPP) el 21 de diciembre de 2011; así como de los 

Lineamientos de Aviso de Privacidad y los Parámetros para el correcto desarrollo 

de los esquemas de autorregulación vinculante a que se refiere el artículo 44 de 

la LFPDPPP, en el DOF del 17 de enero del 2013. 

I 

En las dos primeras etapas del estudio, el trabajo consistió en una labor de 

investigación de modelos y procedimientos que sirvan de referentes a las 

empresas en lo relativo al tratamiento de datos personales, pero que también 

fueran útiles para orientar la elaboración de un Manual que finalmente permita 

concentrar y orientar los esfuerzos a cumplir por el personal clave, respecto a los 

mecanismos a seguir en la adecuada protección de datos, el acceso a los 

derechos ARCO, la implementación de medidas de seguridad y verificación al 

cumplimiento de éstos.  

La tercera y cuarta parte del proyecto conllevaron un ejercicio analítico de 

recomendaciones y el desarrollo de formularios que tienen como finalidad la 

creación de un entorno de sugerencias y preguntas para determinar un marco de 

autogestión para el adecuado alineamiento de prácticas empresariales con la 

normatividad mexicana en materia de protección de datos personales, para 

concluir en la elaboración de una manual de autogestión que promueva la 

debida protección de los datos personales en las empresas. 
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II 

La 1ª Entrega: Primer Avance, comprendió “la investigación de los modelos 

de organización exitosos para las empresas del sector de las TI en lo relativo al 

tratamiento de datos personales”. En esa fase se realizó la investigación de 

modelos relevantes del entorno internacional con base en los cuatro siguientes 

criterios: 1) Que hayan sido emitidos por organismos, tanto públicos como 

privados, con amplia tradición protectora de los datos personales y que sean 

representativas de diferentes regímenes en la materia, tales como Canadá, 

Estados Unidos, Unión Europea o Asia-Pacífico (APEC); 2) Que sirvan para 

proyectar a las empresas nacionales como puertos seguros para el tratamiento 

de datos; 3) Que hayan sido emitidos, en su caso, de la manera más reciente 

para que estén alineados a los más nuevos estándares mundiales; y 4) Que sus 

estándares o buenas prácticas tengan la mayor incidencia posible respecto del 

caso mexicano en la elaboración de futuros manuales de autogestión. 

A mayor abundamiento, la selección de países y modelos en protección 

de datos personales que se ha hecho se basa en la relevancia del país en 

materia de protección de datos personales por su influencia. Es decir, 

considerando los diferentes modelos o aproximaciones existentes a nivel 

internacional en materia de protección de datos personales, tales como Estados 

Unidos, Canadá, la Unión Europea o APEC, se han seleccionado países o 

instrumentos (guías, manuales, etc.) representativos con el propósito de que el 

manual de autogestión fuera el resultado de un análisis extensivo en cuanto a 

mejores prácticas seguidas a nivel internacional. 

Desde el punto de vista de las mejores prácticas y experiencia acumulada, 

los países e instrumentos seleccionados son aquellos que, a la vista de la multitud 

de sistemas nacionales e instrumentos existentes, se consideran como más 

relevantes en virtud de las prácticas seguidas en cada caso así como de la 

experiencia acumulada en la aplicación de la normatividad sobre protección de 

datos personales por la organización o Autoridad de Protección de Datos (APD) 

correspondiente en cada caso. 

Y en cuanto a la diversidad de prácticas en protección de datos 

personales, al seleccionar países de diferentes regiones geográficas se trata 

también de enriquecer el acervo de prácticas en materia de protección de datos 

personales, lo que se refleja en el manual de autogestión a través de las 

correspondientes recomendaciones prácticas. Es así que los países seleccionados 

permiten aportar diversidad. 

Por tanto, los países que se han seleccionado son aquellos que se 

consideran más relevantes para la elaboración del manual de autogestión en 
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atención a su relevancia así como experiencia y mejores prácticas en materia de 

protección de datos personales. 

Conforme a dichos criterios, se examinaron -en 7 categorías distintas- 34 

modelos de autogestión, consistentes en guías, checklists o toolkits de 7 países 

(Reino Unido, Canadá, Estados Unidos, España, México, Australia y Holanda), 

además de los aplicados por varias organizaciones internacionales (HL7 e ISO). Es 

decir, se examinaron instrumentos formulados por organismos, tanto públicos 

como privados, reconocidos todos como referencia para el adecuado 

cumplimiento en materia de protección de datos personales y privacidad. 

Los referentes seleccionados fueron los siguientes: 

1) Management/Accountability: 1) A Guide for Businesses and 

Organizations - Your Privacy Responsibilities; 2) Cómo Proteger la 

Información Personal: Una guía para Negocios; 3) Data Protection Good 

Practice Note: Training Checklist for Small and Medium Sized 

Organizations; 4) Getting Accountability Right with A Privacy 

Management Program. 

2) PIAs/Privacy by Design: 1) Privacy Impact Assessment Handbook Version 

2.0; 2) Privacy by Design: Essential for Organizational Accountability and 

Strong Business Practice; Privacy by Design (ICO); 3) Privacy Impact 

Assessment Guide. 

3) Seguridad y Auditorías: 1) A Practical Guide to IT Security- Ideal for the 

small business; 2) Guía sobre Seguridad y Privacidad en el Comercio 

Electrónico (INTECO); 3) Guía de Seguridad de Datos; 3) Guidance on 

Data Security Breach Management; 4) ISO/IEC 27001:2005; 5) ISO/IEC 

27002:2005; 6) Audit: A Guide to ICO Privacy and Electronic 

Communications Regulations Audits; 7) Auditing Data Protection A 

Guide to ICO Data Protections Audits ; 8) Data Protection Audit 

Resource Version 1.0; 9) Key Steps for Organizations in Responding to 

Privacy Breaches; 10) Privacy Breach Checklist; 11) Privacy Audit 

Framework under the New Dutch Data Protection. 

4) Transferencias/Remisiones: 1) Data Sharing Checklists; Processing 

Personal Data Across Borders Guidelines; 2) Outsourcing A Guide for 

Small and Medium Sized Businesses; 3) Model Checklist application for 

approval of Binding Corporate Rules. 

5) Aviso de Privacidad/Derechos ARCO: 1) Guía Práctica para generar el 

Aviso de Privacidad; y 2) Guía Práctica para la atención de las 

solicitudes de Ejercicio de los derechos ARCO. 

6) Servicios en el entorno digital (Cloud Computing y On Line): 1) 

Guidance on the Use of Cloud Computing; 2) Personal Information 
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Online Small Business Checklist; 3) The Guide to Privacy and Electronic 

Communications  

7) Datos sensibles: Salud: 1) HL7 Role-Based Access Control (RBAC) Role 

Engineering Process, V. 1.3; 2) Circle of Care; 3) Technical Guidance 

Note: Subject Access to Health Records by Members of the Public; 4) 

Estudio sobre la privacidad y la seguridad de los datos personales en el 

sector sanitario español 

 

Los esquemas estudiados son bases o guías para que los responsables y 

encargados del tratamiento de datos personales cuenten con referencias que les 

permitan establecer los controles necesarios para minimizar el riesgo que implica 

todo tratamiento, garantizando así un alto nivel de protección y una cultura 

empresarial en materia del derecho fundamental del habeas data. Se trata de 

modelos útiles para que México pueda ser considerado como un país con un 

nivel adecuado en protección de datos personales, tanto por el sistema con el 

que cuenta desde un punto de vista normativo y de cumplimiento, como por el 

hecho de que sus empresas que operan en el sector de las TI o que utilizan las TI 

para prestar sus bienes o servicios, sean auténticos puertos seguros preparados 

para competir a nivel global. 

La 2ª Entrega: Segundo Avance abarcó la “Investigación de 

procedimientos que sean referentes para las empresas en el tratamiento de datos 

personales en el entorno digital”.  En esta fase se estudiaron textos legales de 

naciones o regiones que han dado un relevante impulso a la protección de datos 

personales y con las que México sostiene relaciones comerciales permanentes.  

La normatividad de las Economías seleccionadas ha ido probando su 

utilidad en el campo de la protección de los datos personales, pero también su 

eficacia en el desarrollo de plataformas seguras para el comercio en sus distintas 

modalidades, incluida la electrónica; por lo que la revisión de sus apartados 

específicos permitirá diseñar manuales de autogestión que promuevan la debida 

protección de datos personales en las empresas mexicanas. 

La investigación de esa segunda etapa se realizó en dos partes: Una que 

analizó leyes o textos legales en materia de protección de datos personales, 

correspondientes a los siguientes países o regiones: América Latina (Colombia, 

Costa Rica y Perú); Asia-Pacífico (APEC); Australia; Canadá; Estados Unidos; 

México; Nueva Zelanda; y la Unión Europea (España, Francia y Reino Unido). Y 

otra que examinó modelos de autorregulación que sirvan de referente en materia 

de buenas prácticas sobre privacidad, tales como lineamientos, códigos o guías 
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de América (Canadá, Estados Unidos y México); de Asía-Pacífico (Australia, 

Japón y Singapur); y de la Unión Europea (Europrise, España y Reino Unido). 

La 3ª Entrega: Tercer Avance consistió en la “Elaboración de una guía de 

recomendaciones para las empresas en materia de modelos de organización y 

procedimientos, cuando actúen como responsables o encargados del 

tratamiento de datos personales en el entorno digital o de las TI”. La metodología 

de esta fase tomó en cuenta los hallazgos obtenidos en las primeras dos etapas, 

es decir, del análisis de los modelos de autogestión y guías o toolkists más 

importantes de Economías avanzadas en la materia, así como de la investigación 

de mejores prácticas y controles a implementar por las empresas en materia de 

protección de datos personales a través del cumplimiento de normas o esquemas 

de autorregulación. 

 

Sobre esa base se elaboran “recomendaciones” que buscan que quien 

trata datos personales -sea responsable o encargado- puedan adoptar medidas 

(procedimientos o mecanismos) que les permitan controlar el riesgo que supone 

el tratamiento de datos personales, evitando así, en la medida de lo posible, 

sanciones que derivarían de un incumplimiento o un mal cumplimiento de la 

normatividad sobre protección de datos de carácter personal.  En síntesis, las 

recomendaciones formuladas en la mencionada tercera etapa de este proyecto 

se refieren a las siguientes áreas de actuación en materia de protección de datos 

personales: 

Principios en materia de protección de datos personales: Quien trata datos 

personales tiene que cumplir con los principios de licitud, consentimiento, 

información, calidad, finalidad, lealtad, proporcionalidad y responsabilidad, para 

garantizar un tratamiento legal y legítimo (lícito y leal) de los datos personales. Lo 

anterior implica que quien trata los datos personales vele por garantizar el 

derecho fundamental a la protección de datos personales de su titular, si bien 

considerando que estos principios no son absolutos.  

 

Las recomendaciones son generales y básicas, puesto que la LFPDPPP, su 

Reglamento y demás normatividad aplicable constituyen el marco normativo 

general sobre la protección de datos personales, de manera que debe 

entenderse, sin perjuicio de otras normas específicas que pudieran regir la 

actividad de los responsables y/o encargados del tratamiento de datos 

personales o determinados aspectos de la misma, así como de obligaciones o 

cuestiones concretas que pudieran requerir, en su caso, de un cumplimiento 

específico. Es así que, quien trata los datos personales, es quien tiene que analizar 

el riesgo que conlleva el tratamiento de datos personales y adoptar e 

implementar las medidas, mecanismos o procedimientos, tanto jurídicos como 
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tecnológicos, que considere oportunos.  Y dichos principios tienen que cumplirse 

en todas las fases del tratamiento: al momento de recabar los datos personales; 

durante el manejo o utilización de los datos personales; y una vez finalizado el 

tratamiento.  Cabe señalar que a nivel internacional pueden encontrarse multitud 

de guías y/o recomendaciones que las autoridades de protección de datos 

(APDs) ponen a disposición de los responsables para cumplir con la normatividad 

sobre protección de datos. Estas guías y/o recomendaciones pueden servir, en su 

caso, como referente o modelo a tener en consideración para el desarrollo por 

los propios responsables y/o encargado del tratamiento de sus propios 

procedimientos o políticas en protección de datos personales. Por último, los 

procedimientos o políticas en protección de datos personales que se desarrollen 

por quien trata datos deben abarcar, en su caso, las áreas de gobierno de la 

empresa, el cumplimiento regulatorio y/o normativo, la verificación del 

cumplimiento y la formación/concientización. 

 

Deberes en materia de protección de datos personales: Además de los 

principios citados, es necesario tener en consideración los deberes que deben 

garantizarse en el tratamiento de datos personales y que son los relativos a 

confidencialidad y medidas de seguridad. En virtud del deber de 

confidencialidad, quien trata datos personales tiene que garantizar que quien 

accede a los datos personales, en cualquier fase del tratamiento, guarda 

confidencialidad sobre los mismos, subsistiendo esta obligación incluso más allá 

de finalizada su relación con el responsable. En cuanto a las medidas de 

seguridad, estas tienen por objeto evitar la alteración, pérdida, tratamiento o 

acceso no autorizado a los datos personales, de manera que se garantice su 

integridad, confidencialidad y disponibilidad. En concreto, conforme al 

Reglamento de la Ley, las medidas de seguridad pueden ser administrativas, 

físicas y técnicas. Por tanto, quien trata datos personales tiene que adoptar 

dichas medidas para garantizar la confidencialidad, integridad y disponibilidad 

de la información. 

 

Derechos ARCO: Por lo que se refiere al ejercicio de los derechos de 

acceso, rectificación, cancelación y oposición (ARCO), y en el caso de México, 

es posible atender a las guías desarrolladas y publicadas por el IFAI, de manera 

que puestas en relación con los artículos de la LFPDPPP y su Reglamento que 

regulan el ejercicio de estos derechos, cabe considerar algunas cuestiones 

generales relativas a su ejercicio; la titularidad o personas facultadas para su 

ejercicio y el contenido de la solicitud. En cualquier caso, quien trata datos 

personales tiene que asegurarse de establecer un procedimiento que permita 

atender y dar respuesta en tiempo y forma a las solicitudes de ejercicio de 

derechos ARCO que le efectúen los interesados.  En concreto, un procedimiento 
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de gestión de derechos ARCO debe contemplar los siguientes aspectos: 1) 

Recepción de solicitudes; 2) Comprobación de requisitos (forma y contenido); 3) 

Respuesta a la solicitud; 4) Atención (en plazo) en cuanto a que se haga efectiva 

la solicitud, y 5) Resolución de consultas/quejas. En relación con cada derecho 

ARCO, deben tenerse además en consideración las cuestiones específicas que se 

plantean en cuanto a los requisitos en su caso de la solicitud de ejercicio 

correspondiente.  Por último debe plantearse, tanto la posibilidad de ejercicio de 

los derechos por medios electrónicos, asegurando la acreditación de la identidad 

por medio del uso de la firma electrónica avanzada u otros medios electrónicos 

de comprobación de la identidad, como la posibilidad de contratar a un tercero, 

que se convertiría en su caso en encargado del tratamiento, para atender las 

solicitudes de ejercicio de derechos ARCO.  

 

Procedimientos de quejas o resolución de disputas: Estos procedimientos 

son necesarios ya que, mediante los mismos, se trata de –ser  necesario- generar y 

mantener la confianza de los titulares de los datos lo que permite fomentar y 

dinamizar la realización de transacciones. En su caso, quien trata datos personales 

puede plantearse adoptar o adherirse a procedimientos de atención y respuesta 

de quejas o resolución de disputas, considerando a tal fin tanto los sistemas 

tradicionales de resolución de conflictos como los sistemas electrónicos de 

resolución de disputas o conflictos (en inglés, Online Dispute Resolution, ODR) que 

se puedan promocionar en México o que ya existan a nivel internacional en 

materia de protección de datos personales. En cualquier caso, los procedimientos 

tienen que ser efectivos, de manera que permitan atender las quejas y/o 

consultas adecuadamente, evitando así otros riesgos a quien trata datos 

personales. 

  

Adhesión a esquemas de autorregulación: Quien trata datos personales 

tienen que considerar adoptar o adherirse a un esquema de autorregulación 

vinculante, considerando a tal fin qué esquema de autorregulación vinculante es 

más adecuado en atención a los tratamientos de datos personales que realiza, 

previendo los Parámetros de autorregulación vinculante los siguientes esquemas: 

códigos deontológicos; códigos de buenas prácticas profesionales; políticas de 

privacidad; reglas de privacidad corporativas; sellos de confianza; certificaciones 

u otros esquemas. 

 

Mecanismos de auditoría del cumplimiento: Quien trata datos personales 

debe considerar que la auditoría del cumplimiento tiene que ser un 

procedimiento independiente, pudiendo ser la auditoría tanto interna como 

externa; tanto a priori como a posteriori, incluyendo las políticas y programas de 

protección de datos y privacidad así como de los procedimientos y controles que 
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se hubieran establecido o adoptado; las políticas y programas de protección de 

datos y privacidad así como de los procedimientos y controles que se hubieran 

establecido o adoptado, y por último, abarcar tanto los principios, como los 

derechos, deberes y otros procedimientos en materia de protección de datos 

seguidos por la empresa. 

En definitiva, quien trata datos personales tiene que adoptar medidas y 

procedimientos para garantizar el cumplimiento normativo y/o regulatorio en 

materia de protección de datos personales.   

La 4ª Entrega: Cuarta Avance ha comprendido el “Diseño de modelos de 

auditoría o guía de verificación de las medidas de seguridad implementadas o 

que deben implementar las empresas en el entorno digital, para el cumplimiento 

de la LFPDPPP”. Para el caso de empresas que no cuenten con medidas de 

seguridad, esta fase del proyecto tiene por objeto estructurar una guía que les 

permita conocer las medidas de seguridad que deben implementar para dar 

cumplimiento a la LFPDPPP, sobre la base de un modelo de auditoría o guía de 

verificación de las medidas implementadas o que deben implementar en el 

entorno digital. La propuesta se hizo corresponder a la observancia de los ocho 

principios de la protección de datos personales (licitud, consentimiento, 

información, calidad, finalidad, lealtad, proporcionalidad y responsabilidad); los 

deberes de confidencialidad y medidas de seguridad; y la implementación de 

procedimientos que le permitan a los titulares de los datos personales el ejercicio 

de sus derechos de acceso, rectificación, cancelación y oposición (derechos 

ARCO).  

Al efecto se tomaron como base las guías, checklists y toolkits elaborados 

tanto por el IFAI, como a nivel nacional, otras autoridades de protección de datos 

(APDs) y organismos acreditados, a nivel mundial, los cuales fueron analizados en 

el primer avance del presente proyecto. El modelo de auditoría o guía de 

verificación  se dividió  en cinco partes:  1) La primera, que describe brevemente 

los elementos que se consideran en el diseño de una auditoría; 2) La segunda, 

que evalúa el cumplimiento de los principios estipulados en la LFPDPPP y su 

Reglamento; 3) La tercera, que evalúa el cumplimiento de los deberes de 

confidencialidad y medidas de seguridad; 4) La cuarta, que verifica la existencia 

de procedimientos, dentro de las empresas, para el ejercicio de los derechos 

ARCO; y 5) La quinta, que revisa las obligaciones que se deben de cumplir en 

caso de llevar a cabo transferencias de datos personales. 

Para cada una de las partes relacionadas con el modelo de auditoría de 

cumplimiento o guía de verificación se elaboró una serie de preguntas 

orientativas de revisión (formularios) que permita “medir” el grado de 

cumplimiento de la Ley y el Reglamento, así como corregir los aspectos no 
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contemplados o no cumplidos dentro del modelo de gestión que hayan 

implementado  responsables y encargados del tratamiento de datos personales 

en el entorno digital o de las TI. Como anexos del referido cuarto reporte, se 

propuso un formato de documento de auditoría que integre la información a 

solicitar y preguntas a realizar para cada base de datos que sea sujeta a 

auditoría o verificación; y se propusieron los elementos mínimos que deben 

integrar el informe de auditoría.  

La parte final del proyecto (5ª Entrega: Quinto Avance) condensa los 

hallazgos de los entregables antes mencionados y concreta en un Manual de 

Cumplimiento: Manual de autogestión para Promover la Debida Protección de 

Datos Personales en las Empresas, que se ha elaborado con la idea de explicar, 

en términos claros, las obligaciones y principios de la normatividad, para que las 

empresas adopten mejores prácticas al interior de ellas y construyan una cultura 

de responsabilidad sobre el tratamiento en la protección de datos personales. 

III 

En la integración del Manual se ha considerado importante resaltar que 

para que la economía digital crezca en México, es necesaria una política pública 

que auspicie el conocimiento que cada empresa debe tener de sus fortalezas y 

debilidades, así como de sus valores, responsabilidades y de las mejores formas 

de ser competitivas en los nuevos entornos de la globalidad, el flujo transfronterizo 

de datos, el cómputo en la nube y el entorno digital. 

En ese contexto, la autogestión, se convierte en un mecanismo valioso de 

introspección empresarial aplicable a cada uno de los ámbitos corporativos; y 

más ahora cuando ha surgido un nuevo listado de deberes para los particulares 

que tratan datos personales; todos derivados de un cada vez más desarrollado 

marco regulatorio, tanto internacional como doméstico. 

Resulta importante destacar el “Estudio de Protección de Datos Personales 

entre usuarios y empresas”, elaborado por la Asociación Mexicana de Internet 

(AMIPCI) en el año 2012, del que se destacan diversos datos como son: que el 

28% de las empresas encuestadas desconocen lo que es un dato personal; 44% 

no posee el conocimiento necesario sobre la LFPDPPP; tres de cada diez 

empresas no sabe qué acciones realizar para el cumplimiento de la ley; cinco de 

cada diez empresas no tiene conocimiento suficiente acerca de los derechos de 

acceso, rectificación, cancelación y oposición (ARCO).  

Para responder a estos retos, es fundamental que exista un manual o una 

guía de orden preventivo, para que las empresas determinen por sí mismas el 

grado de cumplimiento de las reglas previstas en la Constitución y en la LFPDPPP, 
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así como en los reglamentos, lineamientos, parámetros o directrices que emanan 

de ellas; tomando en cuenta referentes y normas de otros países o regiones. 

En lo que se refiere al entorno digital, la autogestión, al igual que la 

autorregulación, se convierten en mecanismos alternos de carácter preventivo; 

sobre todo si tomamos en cuenta que los datos personales son materia prima 

básica de las actividades económicas y que las bases de datos personales son 

parte importante de los activos intangibles de muchas empresas. De ahí que la 

debida observancia de la protección de esos datos sea un componente del valor 

de toda unidad económica. 

De acuerdo con los Términos de Referencia de este proyecto, el propósito 

del Manual es crear un documento que permita “de una forma fácil concentrar y 

orientar los esfuerzos a cumplir por el personal clave, respecto a los mecanismos y 

procedimientos a seguir permitiendo garantizar una adecuada protección de 

datos, el acceso a los derechos ARCO, la implementación de medidas de 

seguridad y verificación al cumplimiento de éstos”.  

En consecuencia, el Manual pretende ser una guía o conjunto de guías 

para que los responsables y encargados del tratamiento puedan establecer –por 

la vía de la autogestión- los controles necesarios para minimizar el riesgo que 

implica todo tratamiento de datos personales, garantizando así un mejor nivel de 

protección de los mismos, con lo que ello supone para el desarrollo de una cultura 

empresarial en materia del derecho fundamental a la protección de datos 

personales.  

El manual de autogestión propuesto permitirá a diferentes tipos de 

empresas adoptar sus propias medidas y/o procedimientos para minimizar el 

riesgo que supone el tratamiento de datos personales, evitando así sanciones. 

Además, el manual incluye recomendaciones específicas en atención, por 

ejemplo, al tratamiento de datos sensibles, así como tratamientos en sectores 

específicos relevantes en el ámbito de las TI, tales como el cómputo en la nube 

(“cloud computing”) o fines publicitarios (“marketing”). 

Organizar el análisis efectuado en atención a criterios, tales como 

facturación o número de empleados no resultó viable, puesto que la 

normatividad sobre protección de datos personales está pensada para ser 

aplicada a un amplio rango de responsables. Es decir, la normatividad resulta 

aplicable desde una persona física que trate datos personales hasta una 

multinacional sin hacer distinción alguna. Además, en la realidad, dichos criterios 

pueden no ser relevantes, por ejemplo, en el caso de un responsable que, con 

independencia de su volumen de facturación y/o número de empleados, haya 

encomendado a un responsable el tratamiento de los datos personales. 
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Hacer ciertas distinciones en virtud de determinados criterios podría dar 

lugar a una mala interpretación y aplicación práctica de la normatividad por los 

responsables y/o encargados del tratamiento. Es decir, el cumplimiento es igual 

para todas, siendo cada una de ellas las que toma decisiones sobre las medidas 

y/o procedimientos para el cumplimiento en cada caso. Sirva como ejemplo el 

hecho de que el Dictamen de la LFPDPPP, al referirse a los sujetos obligados, 

indica expresamente que “no se considera justificada la excepción de grupos o 

categorías de particulares que tratan datos, sobre todo, aquellos que se 

consideran especialmente protegidos, cuando no existe en el orden jurídico 

vigente, regulación alguna que prevea garantías a los titulares de dichos datos.” 

Es decir, la Ley no ha establecido disposiciones específicas más allá de los sujetos 

expresamente excepcionados del cumplimiento de la LFPDPPP y de los datos 

personales sensibles como los que requieren de medidas adicionales en cuanto al 

cumplimiento de los principios para garantizar el derecho fundamental a la 

protección de datos personales de sus titulares. 

Desarrollar el manual en atención a criterios específicos puede suponer un 

problema en cuanto a la aplicación práctica por los responsables. Nótese que 

pueden encontrarse ejemplos a nivel internacional sobre ciertas medidas, como 

por ejemplo la obligación de designar un oficial de privacidad (Data Protection 

Officer, DPO) en el caso de empresas con más de 250 empleados que se discute 

actualmente a la luz de la reforma de la Directiva 95/46/CE, que ha sido criticado 

en diferentes foros públicos porque tal medida podría no responder 

adecuadamente a la realidad práctica ya que ¿no debería tenerlo también, por 

ejemplo, un doctor que tiene su propia consulta y tan sólo un empleado en 

atención a la naturaleza de los datos personales que trata? 

Es decir, los criterios podrían llegar a convertirse en algo arbitrario en la 

práctica, puesto que por ejemplo una pequeña empresa, con menos de 250 

empleados, podría estar tratando big data o datos personales sensibles y quedar 

excluida de dicha obligación, mientras que una empresa tecnológica con más 

de 250 empleados pero sin tratar datos personales sensibles, estaría sujeta al 

cumplimiento de la citada obligación. Y así lo ha criticado expresamente la ICO 

en su Proposed new EU General Data Protection Regulation: Article-by-article 

analysis paper, publicado en Febrero de 2013. 

En definitiva, las recomendaciones planteadas podrán ser consideradas 

por las PyMEs contando además con recomendaciones específicas en casos de 

tratamientos que requieran medidas adicionales, tales como los datos personales 

sensibles, de manera que el manual sea completamente práctico y permita a 

cada responsable adoptar las medidas que considere oportunas y necesarias 

para el cumplimiento en atención a los riesgos que identifique. En este sentido, el 
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manual está dirigido a PyMES de México, lo cual implica un universo de 5.1 

millones unidades económicas, de las cuales 95.2% son micro empresas; 4.3% son 

pequeñas; .03% medianas, y el resto son grandes; teniendo todas en común la 

baja cultura de privacidad y por tanto de la protección de datos personales. 

IV 

El documento sustantivo de este proyecto lo constituye el Manual de 

autogestión que promueva la debida Protección de Datos Personales en las 

Empresas, concebido como un manual de cumplimiento o agrupación de guías 

derivadas de las investigaciones comparadas, el cual se ha dividido en dos 

partes: Una primera que aporta conceptos básicos a los destinatarios del mismo, 

o sea, las empresas que tratan datos personales; y otra segunda, compuesta por 

recomendaciones y formularios de autogestión (preguntas orientativas o 

checklists). 

La parte conceptual abarca la descripción de elementos básicos de 

orientación para que los usuarios del Manual comprendan la parte específica de 

recomendaciones y formularios. Este apartado considera los resultados de las 

encuestas realizadas –antes descritos- para fomentar la cultura sobre protección 

de datos personales en las empresas, como las que realizaron la Secretaría de 

Economía en febrero de 2011 y la AMIPCI en 2102, cuyos resultados revelaron una 

brecha negativa en el conocimiento del tema.  Es por ello que se justifica que el 

Manual contenga elementos básicos para la comprensión del habeas data en su 

perspectiva empresarial; no solo como un simple lineamiento de cumplimiento o 

compliance corporativo local, sino como una herramienta de adecuación de las 

unidades económicas de México al entorno mundial. 

El Manual contiene, además, una Guía de Autogestión para el 

Cumplimiento de los Principios, Deberes y Derechos de la Protección de Datos 

Personales en Posesión de Particulares. Ella comprende recomendaciones 

puntuales y formularios (preguntas orientativas) que tienden a promover la 

autogestión en los temas de: Principios de la protección de datos; Trazabilidad de 

los datos y del cumplimiento de los principios; Deberes de la protección de datos 

(medidas de seguridad y confidencialidad); Transferencia nacional e 

internacional de datos personales; Tratamientos de datos personales específicos 

(cómputo en la nube, publicidad y prospección comercial); y Derechos de la 

protección de datos. 

Como herramientas de apoyo y en carácter de anexos, el Manual 

considera también: Guía para el diseño de auditorías o verificaciones de 

autogestión en materia de protección de datos personales; Catalogo normativo; 

y Glosario de términos. 


